
165　2016年6月号

　最近では映像や音声，音楽，ゲームなど多くのアプ
リケーションがUDP（User Datagram Protocol）と呼
ばれるプロトコルを使用することが多くなってきてい
ま す． と く に， 無 線 伝 送 が 一 般 的 なIoT/M2M 

（Internet of Things/Machine to Machine）では，TLS
（Transport Layer Security）のセキュリティを向上さ
せたDTLS（Datagram Transport Layer Security）を
用います．今回はこのDTLSについて解説します．
● TCP/IPセキュリティ
　図1はアプリケーションに直接関係するTCP/IPセ
キュリティのうちトランスポート関連の部分を示して
います．従来はTLSだけでしたが，現在では，DTLS
やEAP関連TLS（Extensible Authentication Protocol 
- Transport Layer Security）が出てきています．IoT/
M2M関連では下位層にIEEE 802.11（無線LAN）＆
EAPやIEEE 802.15.1/4＆6LowPAN，そしてIPv6を
使用することになります．ここで，セキュリティの核
心的なプロトコルがDTLSです．

ベースとなる基本セキュリティ・ 
プロトコルTLS

　DTLSプロトコルはTCP上で稼働するTLSプロト

コルの「一つのバリエーション/差分」ということがで
きます．そのため，DTLSを理解するためにはベース
となるTLSの仕様を押さえておくことが前提です．
● 階層構造
　TLSは図2のような階層構造（2階層）を持っていま
す．トランスポート層（TCP）の上にはTLSレコード・
プロトコルがあり，上位層を暗号でカプセル化しま
す．TLSの上位層としては，TLSハンドシェーク・
プロトコルやアラート・プロトコル，暗号スペック変
更プロトコル，アプリケーション・データ・プロトコ
ルがあります．
● セキュリティ保護時のコネクション状態
　TLSは特有のコネクション状態を保持します．こ
のコネクション上でアプリケーションの各セッション
を実行します．TLSコネクション状態は，暗号化ア
ルゴリズムや圧縮アルゴリズム，認証アルゴリズムな
どを表す，TLSレコード・プロトコルの動作環境で，
以下のようなものがあります．
・圧縮状態（compression state）：圧縮アルゴリズム

のカレント状態．
・暗号状態（cipher state）：暗号化アルゴリズムの

カレント状態．
・MAC秘密鍵（MAC secret）：コネクションのため
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従来のTLSプロトコルのセキュリティを向上．
IoT無線ネットワークで使われる

図1　今回紹介するプロトコル…IoT無線ネットワークで使われる
セキュリティDTLS

図2　DTLSのベースとなるネットワーク・セキュリティの基本
プロトコルTLSの階層構造
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